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YLEISTA

Naita SignSpace -palvelun yleisia Palveluehtoja (“Yleiset Palveluehdot”) sovelletaan
Platform of Trust Oy:n (“Toimittaja”) SignSpace® -palveluun (“Palvelu”) ja sen
kayttoon. Toimittajan kanssa Palvelua koskevan sopimuksen tekeva asiakastaho
jaliempana "Asiakas”. Toimittaja ja Asiakas jaliempana erikseen "Sopijapuoli’ ja
yhdessa "Sopijapuolet’.

SOPIMUSDOKUMENTIT

Asiakas solmii Toimittajan kanssa Palvelua koskevan sopimuksen (“Sopimus”) ja
luonnollinen henkild rekisterdityy Palvelun kayttajaksi (‘Kayttaja’) Toimittajan
verkkosivuilla https://signspace.com (“Verkkosivut”) kuvatun rekisteréitymisprosessin
mukaisesti.

Sopimus koostuu seuraavista sopimusdokumenteista, joista jokainen on olennainen ja
erottamaton osa Sopimusta sen ohella, mitd Toimittaja ja Asiakas ovat mahdollisesti
erikseen sopineet:

2.21 Nama SignSpace-palvelun Yleiset Palveluehdot ja SignSpace-palvelun
henkilétietojen kasittelysopimus

222 SignSpace-palvelun tietosuojaseloste

223 SignSpace-palvelun varmennepolitikka ja varmennekaytantd sahkoisille
allekirjoituksille ja kehittyneille sahkdisille allekirjoituksille (“SignSpace
Certification Policy and SignSpace Certification Practice Statements for
Electronic Signatures and Advanced Electronic Signatures”)

Edelld kuvattuja dokumentteja sovelletaan ylla kuvatussa soveltamisjarjestyksessa
siten, ettd ristiriitatilanteessa pienempinumeroista dokumenttia sovelletaan
ensisijaisesti suurempinumeroiseen dokumenttiin ndhden. Selvyyden vuoksi todetaan,
ettd sopimusdokumentit, joihin viitataan ylla kohdissa 2.2.2 ja 2.2.3 ovat saatavilla
Verkkosivuilla.

Mikali Toimittaja ja Asiakas ovat erikseen sopineet muista Palvelua koskevista
ehdoista, tallainen erillinen sopimusdokumentti on myds olennainen ja erottamaton
osa Sopimusta ja sopimusdokumenttien ollessa keskendan ristiriidassa, tallainen
erillinen sopimusdokumentti soveltuu ensisijaisesti kaikkiin muihin
sopimusdokumentteihin nahden.

Palvelun kaytto voi ajoittain edellyttdd kolmannen osapuolien tuottamien tuotteiden tai
palveluiden kayttéa. Tallaisiin  kolmannen osapuolen tuotteisiin ja palveluihin
sovelletaan yksin niihin sovellettavia kolmannen osapuolen sopimusehtoja. Toimittaja
ei ota vastuuta tallaisten kolmansien osapuolien toiminnasta. Selvyyden vuoksi
todetaan, etta Toimittajan vastuu alihankkijoistaan maaraytyy kohdan 17.2 mukaisesti.

Palvelua tulee aina kayttda Sopimuksen ehtojen mukaisesti. Asiakkaan tulee lukea ja
hyvaksya kaikki Sopimuksen ehdot ennen Palvelun ottamista kayttéon. Asiakkaan
tulee myds varmistaa, etta jokainen henkild, jonka se on valtuuttanut olemaan Palvelun
Kayttgja, ymmartaa Sopimuksen ehdot ja noudattaa aina Sopimuksen ehtoja.
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ASIAKASTILIT JA KAYTTAJAT
Palvelussa on kahden tyyppisia asiakastileja:

3.1.1 Organisaatiotili. Vain oikeushenkild6 voi luoda organisaationtilin.
Organisaatiotili litetdan aina Asiakkaan y-tunnukseen ja yhteen y-
tunnukseen voi olla liitettynd vain yksi Organisaatiotili. Organisaatiotilin
kohdalla Asiakas on aina se oikeushenkild, joka on kyseisen Organisaatiotilin
rekisterdinyt.

3.1.2 Henkilokohtainen Tili. Henkildkohtaisen Tilin voi luoda vain luonnollinen
henkilo omaa kayttdaan varten. Luonnollisella henkilolla voi olla useita
Henkil6kohtaisia Tilejd. Henkilokohtaisen Tilin kohdalla Asiakas on aina
kyseisin Henkilokohtaisen Tilin rekisterdinyt luonnollinen henkild.

Jaljempana Organisaatiotiliin ja Henkildkohtaiseen Tiliin viitataan yhdessa ja erikseen
termilla “Tili”.

Tilia kayttdad Asiakkaan puolesta Asiakkaan valtuuttama Kayttdja. Esimerkiksi
tyypillinen Organisaatiotilin Kayttdja on Asiakkaan tyontekija. Henkildkohtaisen Tilin
kohdalla Asiakas ja Tilin ainoa Kayttdja ovat aina sama luonnollinen henkilo.

Kayttaja saa kayttaa vain omia kayttajatunnuksiaan kayttaessaan Palvelua. Kayttajan
tulee suojata kayttdjatunnuksensa, salasanansa, yksityiset avaimensa ja muut
tunnisteensa siten, etta ne eivat paljastu ulkopuolisille. Asiakkaan ja sen valtuuttaman
Kayttajan on viipymatta ilmoitettava Toimittajalle kayttajatunnisteiden menetyksesta,
paljastumisesta tai vaarinkaytosta.

Asiakkaan tulee vaihtaa (ja varmistaa ettd sen valtuuttamat Kayttajat vaihtavat)
Palvelun kayttda varten tarvittavat salasanat ja muut tunnisteet Toimittajan pyynnosta,
mikali tdma on valttamatontd johtuen Palveluun kohdistuvasta tietoturvariskista.
Toimittajalla on oikeus muuttaa mika tahansa tunniste, mikali tama on valttamatonta
teknisista, tietoturvaan liittyvista ja tai muista vastaavista syista. Asiakas vastaa omista
tallaisesta muutoksesta aiheutuvista kuluistaan.

TILIN REKISTEROIMINEN JA HALLINTA
Tilin avaamiseksi, Kayttajaksi rekisterditymiseksi seka Palvelun kayttamiseksi:
4.1.1 luonnollisen henkildn tulee olla vahintdan kuusitoista (16) -vuotias;

41.2 Organisaatiotilia rekisterdivalla henkildlla tulee olla riittava oikeus edustaa
Asiakasta Organisaatiotilin avaamiseksi Palveluun Asiakkaan puolesta;

4.1.3 henkildn on annettava Palvelussa vaaditut riittdvat, paikkaansa pitavat ja
oikeat yhteystiedot sekd muut tiedot; ja

414 tiettyjen Palvelun toiminnallisuuksien kayttdé voi vaatia vahvaa sahkoista
tunnistautumista kolmannen osapuolen tarjpamassa palvelussa ja tallainen
tunnistautuminen voidaan vaatia uudelleen tietyin aikavalein.

Vaarien tai harhaanjohtavien tietojen antaminen Tilin tai Kayttajan rekisteréimisen
yhteydessa on ehdottomasti kielletty.
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Organisaatiotililld on aina oltava vahintdan yksi (1) Admin-Kayttaja, joka hallinnoi
Organisaatiotilia Asiakkaan puolesta. Admin-Kayttdja voi antaa muille Kayttajille
oikeuksia kayttdad Organisaatiotilida ja voi antaa admin-kayttajaoikeuksia tallaisille
Kayttdjille. Henkildkohtaisella Tililla ei ole erillistd admin-kayttajaroolia, koska tililla ei
voi olla useampia kuin yksi (1) Kayttaja. Henkilokohtaisen Tilin Asiakas ja Kayttaja ovat
sama luonnollinen henkild.

Organisaatiotililla voi olla yksi tai useampi Kayttgja, jolle Asiakkaan nimenkirjoitukseen
oikeutettu edustaja on antanut Luotettu Hallinnoija -kayttooikeudet. Luotettu Hallinnoija
-kayttdoikeuksilla on paasy kaikkiin Organisaatiotilin kautta allekirjoitettuihin
asiakirjoihin seka chat-keskusteluita lukuunottamatta paasy kaikkeen Organisaatiotilin
kautta Palvelussa kasiteltyihin, luotuihin ja jaettuihin viesteihin, tehtaviin, tiedostoihin
ja muihin Asiakkaan materiaaleihin.

Asiakas voi muuttaa kayttajatilinsa luonnetta, yhdistella Tileja ja luoda uusia Tileja
siten kuin Verkkosivuilla on kuvattu ja siten kuin on Palvelussa mahdollistettu.

PALVELUN SISALTO

Palvelun palvelukuvaukset, joissa kuvataan Palvelun toiminnallisuudet ja
ominaisuudet, ovat saatavilla Verkkosivuilla. Toimittaja tarjoaa Palvelun olennaisesti
Verkkosivuilla kuvatun ja Sopimuksessa sovitun mukaisesti.

Palvelu kayttda julkisen avaimen menetelmaa (PKI, Public Key Infrastructure)
asiakirjojen  sahkdiseen  allekirjoitukseen.  Toimittaja  operoi  SignSpace
varmennuspalvelua (“SignSpace CA”), joka laskee liikkeelle ja peruuttaa sahkdisen
allekirjoituksen ja kehittyneen sahkoisen allekirjoituksen varmenteita
varmennuspolitikkansa ja varmennuskaytantdénsd mukaisesti. SignSpace CA:n
varmennepolitikat ja varmennekaytannét ("SignSpace Certification Policy and
SignSpace Certification Practice Statements for Electronic Signatures and Advanced
Electronic Signatures”) ovat saatavilla Verkkosivuilla. Kayttajat voivat peruuttaa
mobiililaitteisiinsa myonnetyt allekirjoitusvarmenteet Verkkosivuilla saatavilla olevan
sulkupalvelun kautta.

Palvelussa tehdyt sahkodiset allekirjoitukset ovat joko tavallisia sahkoisia allekirjoituksia
tai EU:n elDAS-asetuksessa (No 910/2014) tarkoitettuja kehittyneitd sahkoisia
allekirjoituksia.

Palvelua kaytetdan paaasiassa Verkkosivujen kautta, tai erikseen sovittaessa
Toimittajan  tarjoamien  sovellusrajapintojen  kautta. Kun kayttd tapahtuu
sovellusrajapinnan kautta, yhteys tulee luoda Toimittajan tarjpaman ja tukeman
vakiomallisen sovellusrajapinnan avulla. Asiakkaan tai kolmannen osapuolen
rajapinnan tulee olla Toimittajan hyvaksyma.

Palvelun Kayttdja voi ladata mobiililaitteelleen SignSpace Key -sovelluksen Applen
App Store- tai Googlen Google Play -palveluista. SignSpace Key -sovelluksen
kayttamiseksi Kayttajan tulee:

5.5.1 kayttda SignSpace Key -sovellusta ainoastaan mobiililaitteella, joka on
Kayttajan yksinomaisessa hallinnassa (laitteen omistus ja Kayttajan
tydnantajan suorittama keskitetty laitehallinta ovat poikkeuksia tahan
rajoitukseen);

5.5.2 pitdaa mobiililaitteensa aina paasykoodilla tai biometrisellda tunnisteella
suojattuna; ja
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5.5.3 peruuttaa yksityiset avaimet viipymatta varmenteen sulkupalvelun kautta, jos
mobiililaite on kadonnut tai jos Kayttaja epailee, ettd yksityisen avaimen
luottamuksellisuus on vaarantunut.

Toimittaja ei ole vastuussa vahingosta, joka on aiheutunut Kayttajan yksityisen
avaimen paljastumisesta. Kayttajan vastuu yksityisestd avaimestaan paattyy, kun
Kayttdgja on toimittanut Toimittajalle riittdvat tiedot mydnnetyn varmenteen
peruuttamista varten ja kun SignSpace varmennepalvelu on vahvistanut
vastaanottaneensa varmenteen peruutuspyynndn. Kayttdjan on pyydettava
varmenteen peruutusta viipymatta sen jalkeen, kun hanen yksityinen avaimensa on
vaarantunut ja kadonnut.

Palvelun sisalto ei ole kiinted, vaan se voi vaihdella sen mukaisesti, minka tyyppisen
Palvelun ja palvelutilauksen Asiakas on kulloinkin valinnut Toimittajan kulloinkin
tarjoamien vakiomallisten tilausvaihtoehtojen joukosta.

Toimittaja varaa oikeuden tehda milloin tahansa muutoksia Palveluun (mukaan lukien,
mutta ei rajoittuen sovellusrajapintoihin). Jos Toimittajan tekemalld muutoksella on
haitallinen vaikutus sovittuun Palvelun sisaltédn tai palvelutasoihin, Toimittajan on
iimoitettava Asiakkaalle tallaisesta muutoksesta vahintdan kolmekymmenta (30)
paivaa ennen muutoksen voimaantuloa. Talloin Asiakkaalla on oikeus irtisanoa
Sopimus paattymaan kolmenkymmenen (30) paivan irtisanomisajalla. Irtisanominen
on tehtava kirjallisesti ja toimitettava Toimittajalle ennen muutoksen voimaantuloa.

Toimittajalla on aina oikeus, mutta ei velvollisuutta tehda ilman ennakkoilmoitusta
sellaisia  muutoksia Palveluun jotka (a) koskevat tai liittyvat Palvelun
tuotantoymparistdon ja joilla ei ole haitallista vaikutusta sovittuun Palvelun sisaltédn
tai palvelutasoon, (b) ovat valttdmattémia Palvelua koskevan tietoturvariskin
torjumiseksi, tai (c) johtuvat laista tai viranomaisen maarayksesta.

Asiakas vastaa omista kuluistaan, jotka johtuvat Palvelun, sen sovellusrajapintojen tai
Palveluun liittyvien varmenteiden muutoksista.

PALVELUTASOT

Toimittaja pyrkii kaupallisesti kohtuullisin toimenpitein pitamaan Palvelun saatavilla
24/7 -pohjalta, mutta ei takaa Palvelun saatavilla oloa mindan tiettyna ajan hetkena.
Asiakas hyvaksyy ja ymmartaa, ettd Palvelu tarjotaan "sellaisena kuin se on”.

Toimittajalla on oikeus keskeyttdaa Palvelun toimittaminen kohtuulliseksi ajaksi, jos
tama on tarpeen Palvelun vaatiman asennuksen, muutoksen tai yllapitotyon
suorittamiseksi tai jos keskeytys johtuu yleisen viestintdverkon asennus-, muutos- tai
yllapitotdista. Toimittaja ilmoittaa tallaisista Palvelun keskeytyksista Verkkosivuilla.

Sopijapuolet voivat sopia laajennetusta palvelutasosta, jota voidaan tarjota
lisdmaksusta. Mikali Sopijapuolet ovat sopineet laajennetusta palvelutasosta, Palvelu
toimitetaan Asiakkaalle tallaisen laajennetun palvelutason mukaisesti.

ASIAKKAAN YLEISET VELVOLLISUUDET

Asiakkaan vastuulla on varmistaa, ettd Palvelu soveltuu Asiakkaan kayttétarkoituksiin,
kuten esimerkiksi sen varmistaminen, ettd sahkoiset allekirjoitukset soveltuvat
Asiakkaan liiketoimintaan.
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Asiakas on yksin vastuussa Asiakkaan ja sen valtuuttamien Kayttgjien suorittamasta
Palvelun kaytdsta. Asiakkaan on varmistettava, etté kaikki Asiakkaan Organisaatiotilin
Kayttajiksi hyvaksytyt Kayttajat noudattavat aina Sopimusta ja kayttavat Palvelua vain
Sopimuksen mukaisesti. Asiakas on vastuussa kaikesta Palvelun kaytdsta, joka
tapahtuu Asiakkaan Organisaatiotilin kautta.

Asiakkaan vastuulla on neuvoa ja ohjeistaa omia hyvaksyttyja Kayttdjiadn omista
sisdisistd maarayksistddn ja ohjeistaan, jotka liittyvat Asiakkaan materiaalin
jakamiseen ja saatavilla oloon Palvelussa. Asiakkaan vastuulla on myos varmistaa,
etta salassapitovelvoitteet ja kayttorajoitukset eivat rajoita tallaisen materiaalin
jakamista kolmansille osapuolille Palvelun kautta.

Asiakkaan vastuulla on maksaa kaikki maksut Toimittajan lahettamien laskujen
mukaisesti.

Asiakas on vastuussa Palvelun kayttda varten tarvittavista omista laitteistaan,
tietojarjestelmistda, sovelluksista, rajapinnoista ja ohjelmistoista seka niiden
tietoturvasta.

HYVAKSYTTAVA KAYTTO

Asiakkaan tulee kayttdd Palvelua ja varmistaa, ettd sen hyvaksymat Kayttajat
kayttavat Palvelua tdssa kuvatun hyvaksyttavan kayton ohjeistuksen mukaisesti.
Asiakkaan on varmistettava, etta Palvelua ei kayteta:

8.1.1 lainvastaiseen tai kenenkaan oikeuksia (kuten esimerkiksi
immateriaalioikeuksia) loukkaavaan toimintaan tai téallaisen toiminnan
tukemiseen tai siihen yllyttamiseen;

8.1.2 vaaraa tai vaarennettya identiteettia kayttaen taikka hyddyntden Asiakasta
tai sen Kayttidjad koskevaa vaaraa tai harhaanjohtavaa tietoa (kuten
esimerkiksi vaarennettyja asiakirjoja kayttaen);

8.1.3 kayttaen jonkun toisen Kayttajan kayttajatunnistetta, salasanaa tai yksityista
avainta (riippumatta siitd, onko sellainen tieto paljastunut vahingossa vai
jaettu tarkoituksellisesti);

8.1.4 mihinkdan kolmanteen osapuoleen, Toimittajaan tai sen henkildkuntaan
kohdistuvaan hyokkaavaan, loukkaavaan, haittaavaan, hyvan tavan
vastaiseen, hairitsevaan tai harhaanjohtavaan viestintaan;

8.1.5 virusten, matojen, troijalaisten, korruptoituneiden tiedostojen, huijausten tai
vastaavien haitallisten tai harhaanjohtavien materiaalien levittdmiseen;

8.1.6 minkaan tietoliikenneverkon, verkkolaitteen, tietojarjestelman, sovelluksen,
tietokoneen tai muun paatelaitteen turvallisuuden tai suojauksen rikkomiseen
(rikkomisella tarkoitetaan muun muassa luvatonta paasya, tiedon tai
tietoliikenteen kuuntelua tai tiedon alkuperan vaarentamista);

8.1.7 tavalla, joka aiheuttaa haittaa toisten Palvelun kaytdlle tai aiheuttaa haittaa
Palvelun tuottamisessa kaytetyille laitteille;

8.1.8 tavalla, jossa Palvelun toimintoja poistetaan kaytosta, haitataan tai ohitetaan;
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8.1.9 minkdan ilman vastaanottajan pyyntdéa tai hyvaksyntdd Iahetetyn
massasahkdpostituksen, promootion, mainonnan tai muun viestinnan
luomiseen ("spammi”), jakeluun tai julkaisuun tai sellaisen mahdollistamiseen
esimerkiksi muuttamalla tai peittdmalla viestin otsikkokenttia tai kayttamalla
vaaraa tai harhaanjohtavaa lahettajan identiteettia;

8.1.10 siten, ettd sen avulla kaytetaan mitddn muuta Toimittajan tai sen alihankkijan
tuotetta tai palvelua tavalla, joka rikkoo Sopimusta.

Toimittaja (ja soveltuvin osin sen alihankkija) varaa oikeuden tarkastaa Asiakkaan ja
sen Kayttajan toimesta tapahtuvan Palvelun kayton. Toimittaja (ja soveltuvin osin sen
alihankkija) voi ilmoittaa epailemansa lainvastaisen toiminnan tutkittavaksi
toimivaltaiselle viranomaiselle tai muille asiaan liittyville kolmansille osapuolille ja
luovuttaa tallaisille tahoille epaillyn lainvastaisen toiminnan selvittdmisen kannalta
olennaista Asiakasta koskevaa tietoa.

Jos Asiakas tulee tietoiseksi siita, ettd sen toimesta tapahtuva Palvelun kaytto rikkoo
tdssd kuvattua hyvaksyttavan kayton ohjeistusta, Asiakas sitoutuu lopettamaan
valittomasti tallaisen kaytdon ilman erillista ilmoitusta ja varmistamaan, ettd sen
Kayttajat toimivat samoin. Asiakas sitoutuu noudattamaan kaikkia Toimittajan
vaatimuksia, jotka koskevat hyvaksyttavan kayton ohjeistuksen vastaisen Palvelun
kayton lopettamista.

Riippumatta mahdollisista muista Toimittajan kaytettavissa olevista
oikeussuojakeinoista, Toimittajalla on aina oikeus keskeyttdd Palvelun tarjoaminen
jaltai estaa Asiakkaan ja/tai sen Kayttajan paasy Palveluun ja/tai peruuttaa Kayttajan
mobiililaitteelle asennetut yksityiset avaimet ilman velvollisuutta kuulla Asiakasta tai
Kayttajaa etukateen silloin kun Palveluun kohdistuu tietoturvariski tai jos Toimittajaa
velvoittava laki tai viranomaisen maarays edellyttaa tata tai jos Toimittaja tulee
tietoiseksi tai Toimittajalla on perustellut syyt epailla, etta Asiakkaan tai sen Kayttajan
toimet rikkovat Sopimuksen ehtoja, mukaan lukien tdman kohdan 8 maarayksia.

MAKSUT

Tiliin tilaus voi olla joko maksullinen tilaus tai maksullista tilausta rajoitetumman
maaran ominaisuuksia sisaltdva maksuton tilaus. Toimittajalla on oikeus muuttaa tai
poistaa saatavilla olevia tilaustyyppeja ilmoittamalla Asiakkaalle asiasta vahintaan
kolmekymmenta (30) paivaa etukateen. Asiakkaalla on oikeus irtisanoa Sopimus
paattymaan tallaisen muutoksen voimaantulopdivana. Jos Asiakas jatkaa Palvelun
kayttoa tallaisen muutoksen voimaantulopadivan jalkeen, Asiakkaan katsotaan
hyvaksyneen muutoksen. Tassa yhteydessd Toimittajalla on oikeus muuttaa
Asiakkaan tilaus sellaiseksi tilaustyypiksi, joka vastaa parhaiten Asiakkaan aiempaa
tilaustyyppia.

Kulloinkin saatavilla olevat tilaustyypit ja Palvelun hinnat ovat saatavilla Verkkosivuilla.
Palvelusta laskutettava maksu voi vaihdella riippuen Asiakkaan toimesta tapahtuvasta
Palvelun kaytdsta ja valitusta tilaustyypista.

Palvelun vuosittaiset tilausmaksut laskutetaan etukateen tilauspaivasta alkaen. Muut
maksut laskutetaan kvartaaleittain jalkikateen, jos muuta ei ole sovittu. Kaikki maksut
ovat lopullisia eikd niistd anneta palautuksia, ellei Toimittajan voimassaolevassa ja
Verkkosivuilla saatavilla olevassa palautuspolitikassa ole maaratty toisin.
Vuosittaiseen tilausmaksuun siséaltyvat kayttamattomat allekirjoitukset eivat siirry
seuraavalle laskutuskaudelle.
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Maksuehto kaikille laskuille on neljatoista (14) paivaa laskun paivamaarasta.

Viivastyskorko eraantyneille maksuille maaraytyy voimassaolevan Korkolain
(1982/633) mukaisesti.  Toimittaja  voi  veloittaa  maksuhuomautuksista
palveluhinnastonsa mukaisesti. Toimittaja voi myds veloittaa kohtuulliset perintakulut
ja siirtdd saamisensa kolmannen osapuolen perittdvaksi.

Toimittajalla on oikeus muuttaa Palvelun hintoja kerran vuodessa. Toimittajan on
iimoitettava Asiakkaalle tallaisesta muutoksesta vahintdan kolmekymmenta (30)
paivaa ennen muutoksen voimaantuloa. Tallaisen ilmoituksen jalkeen Asiakkaalla on
oikeus irtisanoa Sopimus paattymaan muutoksen voimaantulopaivana. Irtisanominen
on tehtava kirjallisesti ja toimitettava Toimittajalle ennen muutoksen voimaantuloa.

Ellei toisin ole mainitut, kaikki hinnat on ilmoitettu ilman arvonlisaveroa ja muita
soveltuvia myyntiveroja, jotka lisataan laskulle kulloinkin voimassaolevien lakien ja
maaraysten mukaisesti.

Toimittajalla on oikeus, Asiakasta tai Kayttdjaa kuulematta, keskeyttda Palvelun
toimittaminen ja/tai estdd Asiakkaan ja/tai Kayttdjan paasy Palveluun ja/tai perua
Kayttajan mobiililaitteelle asennetut yksityiset avaimet, jos Asiakas ei maksa kaikkia
eraantyneita laskuja neljantoista (14) paivan sisalla kirjallisesta
maksuhuomautuksesta. Toimittajalla on oikeus veloittaa Asiakkaan ja/tai Kayttajan
kayttdoikeuksien uudelleenaktivoinnista Toimittajan kulloinkin  voimassaolevan
palveluhinnaston mukaisesti.

IMMATERIAALIOIKEUDET

Kaikki Palveluun, SignSpace Key -sovellukseen ja niihin tehtyihin muutoksiin liittyvat
oikeudet, mukaan lukien kaikki immateriaalioikeudet, kuuluvat yksin Toimittajalle ja
sen lisenssinantajille. Asiakkaalle ja sen Kayttdjille tdssd Sopimuksessa
nimenomaisesti annettua Palvelua koskevaa kayttdoikeutta lukuun ottamatta
Asiakkaalle ja sen Kayttajille ei anneta mitdan oikeuksia tai lisenssia Palveluun tai
siihen liittyviin immateriaalioikeuksiin.

Asiakkaalla ja sen Kayttgjilld on rajoitettu, ei-yksinomainen, siirtokelvoton ja ei-
alilisensoitava oikeus kayttaa Palvelua ja SignSpace Key -sovellusta Sopimuksen
voimassaoloaikana tdman Sopimuksen mukaisiin tarkoituksiin.

Kaikki oikeudet, mukaan lukien kaikki immateriaalioikeudet, dataan, jonka Asiakas
jaltai sen Kayttajat ovat ladanneet Palveluun tai luoneet Palvelussa (“Asiakasdata”)
tai siihen tehtyihin muutoksiin kuuluvat yksin Asiakkaalle ja/tai sen lisenssinantajille.

Asiakas antaa:

10.4.1 Toimittajalle maailmanlaajuisen, ei-yksinomaisen, pysyvan,
peruuttamattoman, maksuttoman, siirrettdvissa olevan ja alilisensoitavan
oikeuden kayttaa Asiakasdataa yksin Palvelun tuottamiseksi Asiakkaalle ja
kolmansille osapuolille Asiakkaan kolmansille osapuolile myontamien
kayttdoikeuksien puitteissa;

10.4.2 jokaiselle Palvelua kayttavalle kolmannella osapuolelle, jolle Asiakas on
antanut oikeuden paasta kasiksi Asiakasdataan, ei-yksinomaisen, pysyvan,
peruuttamattoman, maksuttoman, siirrettavissa olevan ja alilisensoitavan
oikeuden kayttad tallaista Asiakasdataa taman Sopimuksen mukaisiin
tarkoituksiin ja tallaisen Asiakasdatan mukaisiin tarkoituksiin.
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10.5

11.

Asiakas ja sen Kayttajat voivat, harkintansa mukaan, antaa palautetta ja kehitysideoita
Toimittajalle. Toimittajalla on maailmanlaajuinen, ei-yksinomainen, pysyva,
peruuttamaton, maksuton, siirrettavissa oleva ja alilisensoitava oikeus kayttaa tallaista
palautetta ja Kkehitysideoita Palvelun jatkokehitykseen rajoituksetta ja ilman
velvollisuutta kompensoida mitaan tahoa tallaisesta kayttéoikeudesta.

VASTUU IMMATERIAALIOIKEUKSIEN LOUKKAUKSISTA

Toimittaja sitoutuu puolustamaan omalla kustannuksellaan Asiakasta kolmannen
osapuolen vaitteitd ja vaatimuksia vastaan, silloin kun kolmas osapuoli vaittaa, etta
Palvelu rikkoo Euroopan Talousalueella voimassaolevia kolmannen osapuolen
Immateriaalioikeuksia, edellyttden ettad Asiakas:

11.1.1 ilmoittaa Toimittajalle asiasta valittdmasti vastaanotettuaan tallaisen vaitteen;

11.1.2 antaa Toimittajalle maksutta kaiken saatavilla olevan tiedon, tarvittavat
valtuutukset ja avun;

11.1.3 antaa Toimittajalle yksinoikeuden kayttaa asiassa puhevaltaa; ja

11.1.4 ei hyvaksy asiassa mitddn sovintoa tai muuta toimenpidettd ennen
toimivaltaisen tuomioistuimen tai valimiestuomioistuimen lopullista paatosta
ilman, ettd tdhadn on  Toimittajan = nimenomainen  kirjallinen
ennakkosuostumus.

Jos Asiakas on toiminut kohtien 11.1.1 - 11.1.4 mukaisesti, Toimittajan maksaa sovitut
taikka toimivaltaisen tuomioistuimen tai valimiestuomioistuimen lopullisesti paattamat
korvaukset vaitteen tehneelle kolmannelle osapuolelle.

Mikali Toimittaja perustellusti katsoo, ettd Palvelu loukkaa tai voi loukata kolmannen
osapuolen oikeuksia, Toimittajalla on oikeus omalla kustannuksellaan ja valintansa
mukaan (a) hankkia Asiakkaalle oikeus jatkaa Palvelun kayttéa, (b) korvata Palvelu
toisella, tai (c) muokata Palvelua siind laajuudessa kuin on valttamatonta
oikeudenloukkauksen valttamaseksi, kuitenkin siten, etta korvatun tai muokatun
Palvelun on olennaisilta osiltaan vastattava tassa Sopimuksessa sovittua.

Jos mikaan kohdassa 11.3 annetuista vaihtoehdoista ei ole saatavilla Toimittajalle
kaupallisesti kohtuullisilla ehdoilla ja/tai ilman merkittdvaa ajankayttdd, Toimittajalla on
oikeus paattad Sopimus kokonaan tai osittain Toimittajan ilmoittaman irtisanomisajan
paatyttya. Irtisanomisajan paattyessa Asiakas sitoutuu lopettamaan Palvelun kayton
ja Toimittaja sitoutuu palauttamaan Asiakkaalle Asiakkaan irtisanotusta Palvelusta
maksetut palvelumaksut vahennettyna summalla, joka vastaa sita aikaa, jolloin Palvelu
oli Asiakkaan kaytettavissa

Tama kohdan 11 mukainen vastuu immateriaalioikeuksista ei kuitenkaan koske, eika
Toimittaja ole vastuussa mistddn vaitteesta, joka (a) tehdaan Asiakkaan
konserniyhtion toimesta; (b) johtuu Asiakkaan tai kolmannen osapuolen Palveluun
tekemastd tai Palveluun vaikuttavasta muutoksesta; (c) johtuu Asiakkaan tai
Asiakkaan maaraysvallan alla olevan kolmannen osapuolen maarayksen,
vaatimuksen tai ohjeistuksen noudattamisesta; (d) johtuu Palvelun kaytésta yhdessa
muun kuin Toimittajan kehittdman tai toimittaman ohjelmiston, laitteen tai tuotteen
kanssa tai (e) olisi voitu valttaa kayttamalla Palvelusta viimeisinta versiota, jonka
Toimittaja on antanut Asiakkaan saataville.
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11.6

11.7

12.

12.1

12.2

12.3

12.4

13.

13.1

13.2

13.3

13.4

Toimittajan vastuu immateriaalioikeuksien loukkauksesta rajoittuu tassa kohdassa 11
sovittuun.

Asiakas sitoutuu puolustamaan omalla kustannuksellaan Toimittajaa kaikkia
Asiakasdataan liittyvia kolmannen osapuolen vaitteita ja vaatimuksia vastaan (kuten
esimerkiksi ~ vaitteitd, ettd Asiakasdata rikkoo kolmannen  osapuolen
immateriaalioikeuksia tai ettd Asiakasdata muuten rikkoo voimassaolevia lakeja ja/tai
asetuksia) seka korvaamaan Toimittajalle kaikki tallaisista vaitteista ja vaatimuksista
aiheutuvat kustannukset. Tama korvaamisvelvollisuus ulottuu myos kaikkiin sellaisiin
kolmansiin osapuoliin, joille Asiakas on antanut paasyn kyseiseen Asiakasdataan.

HENKILOTIETOJEN KASITTELY

Asiakas on rekisterinpitaja kaikelle sellaiselle henkildtiedolle, jonka Asiakas tai sen
Kayttaja on ladannut Palveluun. Toimittaja (tai soveltuvin osin Toimittajan alihankkija)
kasittelee tallaista henkilotietoa Asiakkaan puolesta ja Asiakkaan hyvaksi
Sopimukseen liitetyn Henkildtietojen kasittelysopimuksen ehtojen mukaisesti.

Toimittaja voi myds kasitella (tai kayttaa alihankkijoita kasittelemaan) Asiakkaaseen
tai sen Kayttajiin liittyvid henkildtietoja Palvelun tuottamista ja jatkokehitysta varten.
Toimittaja on rekisterinpitdja tallaisen henkildtiedon osalta ja kasittelee tallaisia
henkilotietoja Toimittajan  Verkkosivuilla saatavilla olevan tietosuojaselosteen
mukaisesti. Asiakkaan tulee varmistaa, ettd sen Kayttgjilla on paasy Toimittajan
tietosuojaselosteeseen.

Asiakas vastaa siita, ettd se on hankkinut kaikki tarvittavat luvat, valtuutukset ja
suostumukset sille, ettd Toimittaja voi kasitella henkilotietoja tdssa Sopimuksessa
kuvatulla tavalla. Asiakas vastaa yksin siita, etta silla on oikeudet siirtdd henkildtietoja
niihin maihin, joissa Toimittajan ja sen hosting -palveluiden tarjoajien palvelimet
sijaitsevat.

Kayttamalla Palvelua Asiakas ymmartaa ja hyvaksyy, ettd Asiakasdataa voidaan
luovuttaa Toimittajan alihankkijoille Palvelun tuottamista varten sekd muita
Sopimuksessa maariteltyja tarkoituksia varten. Lisaksi Asiakasdataa voidaan Palvelua
kayttaville kolmansille osapuolille siten, kuin Asiakas on Palvelussa valtuuttanut.

TIETOTURVA JA TIETOJEN TALLENTAMINEN

Asiakas ymmartad ja hyvaksyy, ettd mikaan verkkoymparistd tai pilvipalvelu ei voi
tarjota taysin aukotonta tietoturvaa ja taydellistda suojaa haavoittuvuuksia vastaan.

Kaikki Asiakasdatan tallentamiseen ja kasittelyyn kaytetyt tuotantotilat noudattavat
kohtuullisia turvallisuuskaytantdja, jotka ovat tasoltaan vahintdan yhta turvaavia kuin
turvallisuuskaytannoét, joita Toimittaja soveltaa omaan vastaavan tasoisen tietonsa
tallentamiseen ja kasittelyyn.

Toimittaja kayttdd Asiakasdatan kasittelyyn Euroopan Talousalueella sijaitsevia
palvelukeskuksia.

Toimittaja huolehtii Palvelun ja siella olevien tietojen varmuuskopioinnista
tavanomaisten kaytantojensa mukaisesti. Asiakas on kuitenkin yksin vastuussa omien
tietojensa, mukaan lukien kaiken Asiakasdatan, asianmukaisesta
varmuuskopioinnista, sekd sen varmistamisesta, ettd Toimittajan kaytannét tarjoavat
asianmukaisen varmuuskopioinnin tason Asiakkaan tarpeet huomioon ottaen.
Toimittaja tai sen alihankkijat eivat ole vastuussa Asiakasdatan tuhoutumisesta tai
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13.5

13.6

13.7

13.8

13.9

14.

14.1

14.2

Asiakasdatan tallentamatta jattamisesta taikka muusta viestinnasta, joka on tallennettu
Palveluun.

Toimittaja sailyttda kaiken Asiakasdatan Palvelussa seuraavasti:

13.5.1 Allekirjoitetut asiakirjat sailytetddn kymmenen (10) vuoden ajan asiakirjan
viimeisesta allekirjoituspaivasta; ja

13.5.2 kaikki muu Asiakasdata sailytetdan kahdentoista (12) kuukauden ajan
tallaisen tiedon luomisesta Palveluun. Luomispaiva on paiva, jolloin asiakirja
on ensimmaisen kerran luotu tai ladattu Palveluun tai jolloin viesti tai
pikaviesti on lahetetty.

Sopijapuolet voivat sopia laajennettujen arkistointipalvelujen toimittamisesta, mika voi
tapahtua erillistd lismaksua vastaan. Mikali Sopijapuolet ovat sopineet tallaisista
laajennetuista arkistointipalveluista, kaikki Asiakasdata tallennetaan sovitun
mukaisesti. Laajennettuja arkistointipalveluita koskevan sopimuksen paattyessa,
Asiakasdata sailytetddn kohdan 13.5 mukaisesti siten, ettd sailytysajan kesto
lasketaan takautuvasti vimeisesta allekirjoituspaivasta tai luomispaivasta (esimerkiksi
allekirjoitetut asiakirjat, joiden viimeinen allekirjoituspdiva on yli 10 vuoden takaa,
poistetaan laajennettuja arkistointipalveluita koskevan sopimuksen paattyessa).

Sopimuksen paattyessa mista tahansa syystd Toimittaja sailyttdd Asiakasdataa
kolmenkymmenen (30) paivan ajan Sopimuksen paattymispaivasta ja saattaa
Asiakasdatan Asiakkaan saataville Palvelun kautta. Asiakas ymmartaa, etta sellaista
Asiakasdataa, joka on luonteensa vuoksi olemassa ainoastaan Palvelussa (kuten
luodut tiedostorakenteet ja tydnkulut), ei ole valttamattd mahdollista siirtaa takaisin
Asiakkaalle. Sama koskee myds viesteja ja pikaviesteja, jotka Kayttdja on merkinnyt
"yksityinen”-merkinnalld. Kolmenkymmenen (30) paivan jalkeen Toimittajalla on oikeus
tuhota kaikki Asiakasdata Palvelusta. Jos Sopimus on irtisanottu ilman syyta, Asiakas
voi myoOs valintansa mukaan jattaa Asiakasdatan tallennettavaksi Palveluun kohdan
13.5 mukaisesti ilmoittamalla tasta kirjallisesti Toimittajalle taman kohdan mukaisen
kolmenkymmenen (30) paivan ajanjakson aikana.

Yl olevasta huolimatta, sellainen Asiakasdata, joka on jaettu Palvelun kautta
kolmannelle osapuolille, sailyy Palvelussa nakyvilla tallaiselle kolmannelle osapuolelle
siten kuin Toimittajan ja kolmannen osapuolen vélisessa sopimuksessa on sovittu tai
kunnes tama kolmas osapuoli poistaa tallaisen Asiakasdatan omalta Tililtaan.

Toimittaja varaa oikeuden tallentaa Asiakasdataa Palvelussa niin kauan se on tarpeen
Palvelun toimittamiseksi Asiakkaalle ja kolmansille osapuolille ja oikeuden kayttaa
tallaista Asiakasdataa yksinomaan Palvelun tarjoamiseksi.

LUOTTAMUKSELLISUUS

Kumpikin Sopijapuoli sitoutuu pitdmaan luottamuksellisena toiselta Sopijapuolelta
saamansa aineistot ja tiedot, jotka on merkitty luottamuksellisiksi tai jotka on
ymmarrettdva luottamuksellisiksi (“Luottamuksellinen Tieto”), sekd olemaan
kayttamatta tallaista Luottamuksellista Tietoa muihin kuin Sopimuksen mukaisiin
tarkoituksiin. Selvyyden vuoksi todetaan, ettd Toimittajalla on oikeus luovuttaa
Asiakkaan Luottamuksellista Tietoa Palvelun tuottamiseksi siten, kuin Asiakas on
Palvelussa valtuuttanut.

Tama salassapitovelvoite ei kuitenkaan koske aineistoa ja tietoa, (a) joka on tai
myoéhemmin tulee yleisesti saataville tai muuten julkiseksi; (b) jonka vastaanottava
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14.3

14.4

14.5

15.

15.1

15.2

16.

16.1

16.2

16.3

Sopijapuoli on saanut kolmannelta osapuolelta ilman salassapitovelvoitetta; (c) joka
on ollut oikeutetusti vastaanottavan Sopijapuolen hallussa ilman siihen liittyvaa
salassapitovelvoitetta ennen saman tiedon vastaanottamista Iuovuttavalta
Sopijapuolelta; (d) jonka Sopijapuoli on itsenaisesti kehittanyt hyddyntamatta miltdan
osin toiselta Sopijapuolelta vastaanotettua Luottamuksellista Tietoa; tai (e) jonka
Sopijapuoli on velvollinen luovuttamaan pakottavan lain tai tuomioistuimen tai
toimivaltaisen viranomaisen maarayksen perusteella.

Kummankin Sopijapuolen tulee viipymatta Sopimuksen paatyttya tai kun Sopijapuoli ei
enad tarvitse Kkyseistd Luottamuksellista Tietoa Sopimuksen mukaisten
velvollisuuksien ja oikeuksien tayttdmista varten, lopetettava toiselta Sopijapuolelta
saadun Luottamuksellisen Tiedon kayttd ja elleivat Sopijapuolet erikseen sovi
Luottamuksellisen Tiedon tuhoamisesta, palautettava Luottamuksellinen Tieto (seka
sen kopiot) toiselle Sopijapuolelle. Sopijapuolella on kuitenkin oikeus sailyttaa lain tai
viranomaismaaraysten edellyttdmat kopiot.

Tassa mainitusta salassapitovelvoitteesta huolimatta Sopijapuolella on oikeus kayttaa
Sopimuksen taytantdonpanon yhteydessa hankittua vyleistd ammattitaitoa ja
kokemusta.

Luottamukselliseen Tietoon liittyvat oikeudet ja velvollisuudet jaavat voimaan
Sopimuksen paattymisen jalkeenkin siihen asti, kunnes on kulunut kolme (3) vuotta
Sopimuksen paattymisestd mista tahansa syysta. Toimittajan tulee pitda Asiakasdata
luottamuksellisena ikuisesti.

TAKUUN RAJOITUKSET

Ellei Sopimuksessa ei ole erityisesti sovittu toisin, Toimittaja ei anna mitdan takuuta tai
sitoumusta SignSpace-palvelulle, SignSpace Key -sovellukselle tai millekdan
Palvelussa tehdylle sahkoiselle allekirjoitukselle, eika takaa Palvelun virheettomyytta,
soveltuvuutta mihinkdan erityiseen kayttotarkoitukseen tai anna mitdan takuuta
annettujen tietojen paikkaansa pitavyydesta.

Toimittaja ei takaa minkaan sahkdisen allekirjoituksen, varmenteen tai viestin
kiistamattomyyttd tai minkaan Palvelun sisaltdman sisallon paikkaansa pitavyytta,
oikeellisuutta, laatua, virheettdomyytta tai kattavuutta tai minkdan Palvelua kayttavan
tahon todellista identiteettia.

VASTUUNRAJOITUKSET

Sopijapuolen Sopimukseen perustuva kokonaisvastuu toista Sopijapuolta kohtaan ei
voi ylittda kalenterivuoden aikana summaa, joka vastaa viittatoista prosenttia (15%)
Asiakkaan Toimittajalle vaateen perusteena olevaa tapahtumaa edeltdvan
kahdentoista (12) kuukauden aikana Palvelusta maksamista arvonlisdverottomista
palvelumaksuista.

Sopijapuoli ei vastaa vélillisesta vahingosta kuten esimerkiksi saamatta jaaneesta
voitosta, liikkevaihdosta tai liiketoiminnasta, vahingosta, joka johtuu liikevaihdon tai
tuotannon vahentymisesta, tai tietojen menetyksestd, muuttumisesta, tai
tuhoutumisesta  vaikka  Sopijapuolta olisi  varoitettu tallaisen  vahingon
mahdollisuudesta.

Kaikki Palvelun sisaltama tieto on tarjottu “sellaisena kuin se on”. Tallainen tieto voi

olla kolmansien osapuolien tarjoamaa eika Toimittajalla ole keinoja varmentaa tai
tarkastaa tallaista tietoa. Toimittaja ei ole miltdan osin vastuussa Palvelun sisaltdman
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16.4

17.

17.1

17.2

17.3

17.4

17.5

17.6

17.7

tai sen kautta valitetyn tiedon paikkansapitavyydesta, oikeellisuudesta, laadusta,
virheettomyydesta tai kattavuudesta ja Asiakas kayttaa tallaista tietoa yksin omalla
vastuullaan.

Tassa kohdassa 16 sovitut vastuurajoitukset eivat koske vahinkoa, joka on aiheutettu
tahallisella teolla tai torkeallda huolimattomuudella, eivatka kohtaan 11 (Vastuu
immateriaalioikeuksien loukkauksesta) tai 14 (Luottamuksellisuus) perustuvaa
vastuuta.

MUUT EHDOT

Palvelua kayttava Asiakas voi tietyissa kayttotilanteissa olla sovellettavassa
kuluttajansuojalainsdadanndssa tarkoitettu kuluttaja. Naissa tilanteissa mitkdan taman
Sopimuksen ehdot eivat rajoita voimassaolevaan, pakottavaan lainsdadantéén
perustuvia kuluttajan oikeuksia. Kuluttaja-asiakas hyvaksyy, ettd Palvelun
toimittaminen alkaa valittdmasti Sopimuksen voimaantulon jalkeen ja ettd kuluttaja-
asiakkaalla ei ole oikeutta palauttaa Palvelua.

Toimittajalla on oikeus kayttda alihankkijoita tdman Sopimuksen mukaisten
velvoitteidensa suorittamiseen. Toimittaja vastaa alihankkijansa toiminnasta tai
laiminlydnnista kuin omastaan.

Toimittajalla on oikeus kayttda tietoa Asiakkaan kanssa olevasta asiakassuhteesta
omassa myynti- ja markkinointitoiminnassaan.

Kumpikaan Sopijapuoli ei vastaa viivastyksesta tai sellaisesta suoritusvelvollisuuden
tayttamatta jattamisestd tai vahingosta, joka aiheutuu Sopijapuolen kohtuullisen
vaikutusvallan ulkopuolella olevasta ylivoimaisesta esteesta, jota Sopijapuolen ei voi
kohtuudella edellyttdd ottaneen huomioon Sopimuksen tekohetkelld ja jonka
seurauksia Sopijapuoli ei mydskaan kohtuudella olisi voinut valttdaa tai voittaa.
Esimerkiksi hairidt julkisissa viestintaverkoissa tai sahkodnjakelussa katsotaan
tallaiseksi ylivoimaiseksi esteeksi. Lakko, tydsulku ja muut tyotaistelutoimenpiteet
katsotaan ylivoimaiseksi esteeksi myds silloin kun Sopijapuoli on itse sen kohteena tai
siihen osallisena. Alihankkijan kohtaama vylivoimainen este katsotaan myds
Sopijapuolen ylivoimaiseksi esteeksi, jos alihankinnan kohteena olevaa ty6ta ei voida
hankkia toisesta lahteesta ilman kohtuuttomia kustannuksia tai olennaista viivastysta.
Sopijapuolen on ilmoitettava viipymattd Kkirjallisesti toiselle  Sopijapuolelle
ylivoimaisesta esteesta ja esteen lakkaamisesta.

Kaikki muutokset Sopimukseen on tehtava kirjallisesti ja vahvistettava Sopijapuolten
allekirjoituksin.

Sopijapuolella ei ole oikeuttaa siirtdd tai luovuttaa Sopimukseen perustuvia
oikeuksiaan, etujaan tai velvoitteitaan ilman toisen Sopijapuolen kirjallista ennakkoon
annettua suostumusta, jota ei saa perusteetta evatd tai lykatad. Toimittajalla on
kuitenkin oikeus siirtda Sopimus konserniyhtidlleen taikka kolmannelle osapuolelle
koko liiketoimintaa tai sen merkittavaa osaa koskevan liiketoimintakaupan tai -siirron
yhteydessa.

Toimittajalla on oikeus harkintansa mukaan muuttaa naitd Yleisia Palveluehtoja ja
muita Sopimuksen osaksi liitettyja yleisesti sovellettavia sopimusasiakirjoja (eli
sopimusasiakirjoja, joita ei ole nimenomaisesti neuvoteltu Asiakkaan kanssa).
Toimittajan tulee ilmoittaa Asiakkaalle tallaisesta muutoksesta vahintaan
kolmekymmenta (30) paivaa etukateen. Jos Asiakas ei hyvaksy muutettuja ehtoja,
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17.8

18.

18.1

18.2

18.3

19.

19.1

19.2

19.3

19.4

19.5

Asiakkaalla on oikeus irtisanoa Sopimus kirjallisella ilmoituksella Toimittajalle
paattymaan muutoksen voimaantulopaivana.

Sopimusehdot, jotka luonteensa puolesta tai muuten on kohtuudella katsottava
tarkoitetun jaavan voimaan Sopimuksen voimassaolon jalkeen, jaavat voimaan
Sopimuksen paattymisesta huolimatta.

VOIMASSAOLO JA PAATTYMINEN

Sopimus on voimassa toistaiseksi, kunnes Sopijapuoli irtisanoo sen. Asiakkaalla on
oikeus irtisanoa Sopimus milloin tahansa ilman irtisanomisaikaa. Toimittajalla on
oikeus irtisanoa Sopimus paattymaan kuuden (6) kuukauden irtisanomisajalla.
Irtisanominen on tehtava kirjallisesti.

Sopijapuoli voi purkaa Sopimuksen toiselle Sopijapuolelle lahetetylla kirjallisella
ilmoituksella silloin kun:

18.2.1 toinen Sopijapuoli tulee maksukyvyttomaksi taikka hakee tai asetetaan
konkurssiin, selvitystilaan tai yritysjarjestelyyn tai muuten lopettaa
liiketoimintansa; tai

18.2.2 toinen Sopijapuoli on olennaisesti rikkonut Sopimuksen ehtoja eika (jos
rikkomus on luonteeltaan sellainen, ettd se on korjattavissa) ole korjannut
rikkomustaan kolmenkymmenen (30) paivan kuluessa sopimusrikkomuksen
yksiléivan purku-uhkaisen ilmoituksen vastaanottamisesta.

Sopimuksen paattyessa Asiakkaan kaikki avoimet laskut erdantyvat. Asiakkaan oikeus
saada palautusta etukdteen maksetuista palvelumaksuista maaraytyy Toimittajan
kulloinkin voimassaolevan ja Palvelun Verkkosivuilla julkaistun palautuspolitiikan
mukaisesti.

LAINVALINTA JA RIIDANRATKAISU

Tahan Sopimukseen sovelletaan Suomen lakia, lukuun ottamatta sen lainvalintaa
koskevia saanndksia.

Tastd Sopimuksesta aiheutuvat erimielisyydet ja riidat ratkaistaan lopullisesti
valimiesmenettelyssa Keskuskauppakamarin valimiesmenettelysaantojen mukaisesti.
Valimiesoikeus on yksijaseninen. Valimiesmenettelyn paikka on Helsinki, Suomi.

Kohdasta 19.2 huolimatta Toimittajalla on oikeus esittdd maksamattomia maksuja
koskeva vaatimus yleisessa tuomioistuimessa.

Kohdasta 19.2 huolimatta kuluttajalla on oikeus saattaa Sopimuksesta aiheutuvat
erimielisyydet ja riidat ratkaistavaksi joko kuluttajan tai Toimittajan kotipaikan
karajaoikeudessa. Jos asialle ei ole muutoin toimivaltaista tuomioistuinta, Sopimusta
koskevat riitaisuudet kasitellaan Helsingin karajaoikeudessa.

Kuluttaja-asiakkaalla on myds oikeus saattaa Sopimusta koskeva erimielisyys
kasiteltdvaksi Kuluttajariitalautakuntaan (www.kuluttajariita.fi), jonka paatdkset ovat
luonteeltaan suosituksia. Ennen asian valittamistd Kuluttajariitalautakunnan
kasiteltavaksi  kuluttaja-asiakas ohjataan ottamaan yhteyttd maistraattien
kuluttajaneuvontaan (www.kuluttajaneuvonta.fi). Kuluttaja-asiakkaalla on myds
mahdollisuus riitauttaa asia Euroopan komission yllapitamalla verkkovalitteisella
riidanratkaisufoorumilla (https://ec.europa.eu/consumers/odr)
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SOVELTAMISALA

Tama henkildtietojen kasittelysopimus on Toimittajan ja Asiakkaan valisen
Sopimuksen liite. TAma henkilbtietojen kasittelysopimus kattaa kaiken henkilétietojen
kasittelyn, joka tapahtuu Sopimuksen alla ja siihen liittyen.

Tama henkilotietojen kasittelysopimus on olennainen ja erottamaton osa Sopimusta ja
tahan henkilétietojen kasittelysopimukseen sovelletaan Sopimuksen ehtoja.

MAARITELMAT

“Sopimus” tarkoittaa Asiakkaan ja Toimittajan valilla tehtyad sopimusta, joka koskee
Toimitettavia Palveluita ja jonka osana on aina SignSpace-palvelun Yleiset
Palveluehdot.

“‘Rekisterinpitaja” tarkoittaa tahoa, joka yksin tai yhdessa toisten kanssa maarittelee
henkilétietojen kasittelyn tarkoitukset ja keinot.

"Tietosuojalainsdadanto” tarkoittaa Euroopan unionin yleistd tietosuoja-asetusta
(679/2016) ja muita soveltuvia kansallisia tietosuojasdanndksia  seka
tietosuojaviranomaisten maarayksia ja ohjeita.

“‘Kasittelysopimus” tarkoittaa tata henkildtietojen kasittelysopimusta.

"Henkilotieto” tarkoittaa kaikkea tunnistettuun tai tunnistettavissa olevaan
luonnolliseen, elossa olevaan henkildon liittyvaa tietoa.

"Kasittely” tarkoittaa toimintoa tai toimintoja, joita kohdistetaan henkilétietoihin tai
henkildtietoja sisaltaviin tietojoukkoihin joko automaattista tietojenkasittelyad kayttaen
tai manuaalisesti, kuten tietojen keraamista, tallentamista, jarjestamista, jasentamista,
sailyttamista, muokkaamista tai muuttamista, hakua, kyselya, kayttda, tietojen
luovuttamista siirtdmalla, levittdmalla tai asettamalla ne muutoin saataville, tietojen
yhteensovittamista tai yhdistamista, rajoittamista, poistamista tai tuhoamista.

"Kasittelija” tarkoittaa luonnollista henkil6a tai oikeushenkil6a, viranomaista, virastoa
tai muuta elintd, joka kasittelee henkilotietoja rekisterinpitajan lukuun.

“Alikasittelija” tarkoittaa luonnollista henkildd tai oikeushenkil6d, viranomaista,
virastoa tai muuta elinta, joka Kkasittelee henkildtietoja kasittelijan lukuun ja
rekisterinpitajan puolesta.

“Toimitettava(t) Palvelu(t)’ tarkoittavat Sopimuksessa tarkoitettua palvelua seka
muita palveluita, joiden toimittamisesta on sovittu rekisterinpitdjan ja Toimittajan
valisen Sopimuksen alla.

ROOLIT
Jos toisin ei ole sovittu, Asiakas on rekisterinpitdja henkildtiedolle, jota kasitellaan

taman Kasittelysopimuksen puitteissa ja Toimittaja on kasittelija tallaiselle
henkilétiedolle.
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Silloin kun Asiakas kasittelee sellaista henkilbtietoa, joka rekisterinpitdjana on kolmas
osapuoli, Asiakas on tallaisen henkilotiedon kasittelija ja Toimittaja on alikasittelija.
Tallaisessa tilanteessa se, mitd on sovittu rekisterinpitdjan oikeuksista, soveltuu
rekisterinpitdjan  henkildtietojen  kasittelijgand  toimivaan  Asiakkaaseen, ja
rekisterinpitdjan on kaytettava oikeuksiaan Asiakkaan kautta.

Toimittaja ei ole koskaan rekisterinpitdja henkiltiedolle, jota kasitelldadn tdaman
Kasittelysopimuksen alla. Selvyyden vuoksi todetaan, ettd Toimittaja voi olla
rekisterinpitaja henkilotiedolle, jota se on kerannyt soveltuvan tietosuojaselosteensa
mukaisesti ja tallaisen henkilotiedon kasittelyyn sovelletaan yksinomaan Toimittajan
tietosuojaselostetta.

KASITTELYN LUONNE JA TARKOITUS
Luonne ja tarkoitus

411 Toimittaja  kasittelee  rekisterinpitdjan  henkiltietoja  toimittaakseen
Toimitettavat Palvelut. Palvelun tarjoamisen yhteydessa Toimittaja kasittelee
henkil6tietoja palvelun tuottamista, laskutusta, asiakastuen tarjoamista,
virheiden ja vaarinkayttétapausten torjumista ja selvittdmista varten, palvelun
laadun ja suorituskyvyn mittaamista ja Toimitettavien Palvelun kehittamista
varten.

Kasittelyn kohde ja kesto

4.2.1 Toimittaja kasittelee rekisterinpitdjan henkildtietoja siind laajuudessa kuin
kasittely on tarpeellista ylla kohdassa 4.1.1 maariteltyihin tarkoituksiin.
Toimittaja kasittelee henkildtietoja aina niin kauan kuin rekisterinpitaja
kayttdd Toimitettavia Palveluita. Sopimuksen paattyessa mistad tahansa
syystd Toimittaja lopettaa henkildtietojen Kkasittelyn ja palauttaa
rekisterinpitajalle tai tuhoaa henkiltiedot siten kuin on kuvattu Yleisissa
Palveluehdoissa.

Henkil6tietojen tyyppi ja rekisterdityjen ryhmat

4.3.1 Rekisterodityjen ryhmat voivat sisaltaa Asiakkaan tai sen loppuasiakkaan tai
sen palveluntarjoajan yhteyshenkiloita, tyontekijoita, kayttdjia, asiakkaita ja
muita luonnollisia henkilditd, joiden henkildtietoja Asiakas paattaa kasitella
Toimitettavien Palveluiden kautta, ja siind laajuudessa, minkd Asiakas
maarittaa ja paattaa.

4.3.2 Henkilotietotyypit sisaltavat henkiltiedot, joita Asiakas ja sen kayttajat
valittavat, tallentavat, lahettavat tai vastaanottavat Toimitettavien Palveluiden
kautta, kuten esimerkiksi nimi, yhteystiedot, tehtdvanimike ja muut
rekisterdidyn attribuutit, ja siina laajuudessa, minka Asiakas paattaa.

REKISTERINPITAJAN VELVOLLISUUDET JA OIKEUDET
Rekisterinpitdjan on tehtava kaikki tarvittavat toimenpiteet varmistaakseen, etta sen
toiminta on kaikilta osin tietosuojalainsdadannén mukaista silloin, kun rekisterinpitaja

teettaa henkilotietojen kasittelya Toimittajalla.

Rekisterinpitajalla on oikeus antaa Toimittajalle sitovia kirjallisia ohjeita henkilGtietojen
kasittelysta. Sopijapuolet toteavat, ettd Sopimus ja erityisesti tama Kasittelysopimus
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muodostavat tyhjentavasti Sopimuksen alle tehtya henkilotietojen kasittelya koskevat
rekisterinpitajan sitovat kirjalliset ohjeet.

Rekisterinpitdja on yksin vastuussa siita, ettad silla on kaikki tarvittavat oikeudet,
suostumukset ja sopimukset henkildtietojen kasittelemiseksi Sopimuksessa kuvatulla
tavalla. Rekisterinpitaja on vastuussa henkilGtietojen kasittelyn dokumentoinnista.
Asiakas on vastuussa Toimittajalle toimittamansa henkilétiedon ajantasaisuudesta ja
oikeellisuudesta. Rekisterinpitdja on myods vastuussa viestinnasta ja tarvittavien
ilmoitusten toimittamisesta tietosuojaviranomaisille. Rekisterinpitajan vastuulla on
tarvittavien tietosuojaselosteiden laatiminen ja niiden toimittaminen rekisterdidyille.

KASITTELIJAN VELVOLLISUUDET JA OIKEUDET

Toimittajan tulee kasitelld henkilGtietoja tietosuojalainsdadanndén. Sopimuksen ja
rekisterinpitdjan sitovien kirjallisten ohjeiden mukaisesti.  Toimittaja ilmoittaa
viipymatta rekisterinpitdjalle, jos Toimittaja katsoo rekisterinpitdjan ohjeiden olevan
tietosuojalainsdadannoén vastaisia. Talldin Toimittajalla on oikeus valittdmasti lopettaa
rekisterinpitdjan ohjeiden noudattaminen ja keskeyttdd kaikki kasittelytoimet.
Toimittajalla on oikeus lykata kasittelya, kunnes Asiakas joko muuttaa ohjeitaan tai
Sopijapuolet ovat muuten sopineet kasittelysta.

Toimittaja pitaa rekisterinpitajan henkildtiedot luottamuksellisina, ei luovuta niita
kolmansille osapuolille eika kayta niita milladn muulla tavalla Sopimuksen vastaisesti.
Toimittajan tulee myds varmistaa, ettd henkildtietoja kasittelee vain kasittelyyn
oikeutetut henkildt, jotka ovat sitoutuneet salassapitoon tai joita koskee lakisdateinen
salassapitovelvollisuus.

Toimittaja toteuttaa kaikki tarvittavat asianmukaiset tekniset ja organisatoriset
toimenpiteet henkildtietojen luvattoman tai laittoman ka&sittelyn torjumiseksi ja
ehkaisemiseksi sekd henkilotietojen suojaamiseksi tahatonta katoamista,
muuttumista, tuhoutumista tai vahingoittumista vastaan. Toimitettavien Palveluiden
kayttoonoton yhteydessd huomioidaan henkilGtietojen arkaluonteisuus seka
kaytettavissa olevien teknisten keinojen kustannukset suhteessa henkilGtietojen
kasittelyyn sisaltyviin erityisiin riskeihin. Asiakkaan tulee ilmoittaa Toimittajalle kaikista
henkilétietoihin liittyvistd seikoista, jotka voivat vaikuttaa tdman Kasittelysopimuksen
alla vaadittaviin teknisiin ja organisatorisiin toimenpiteisiin. Tallaiset seikat voivat olla
esimerkiksi erilaisia riskianalyyseja, tiedot henkilotietotyypeista ja arkaluonteisuudesta
seka erityisiin henkildtietoryhmiin kuuluvasta tiedosta.

Toimittaja avustaa rekisterinpitdjaa (ottaen huomioon kasittelyn luonteen)
asianmukaisilla teknisilla ja organisatorisilla toimenpiteilla, siina laajuudessa kuin tama
on mahdollista, tayttdmaan rekisterinpitdjan velvollisuuden vastata ja tayttaa
rekisteroityjen oikeuksien kayttdmista koskevat pyynnét, joista on saadetty tietosuoja-
asetuksen lll luvussa.

Toimittaja auttaa rekisterinpitdjda varmistamaan, ettd tietosuoja-asetuksen 32-36
artiklassa saadettyja velvollisuuksia (kasittelyn turvallisuus, tietoturvaloukkauksien
kasittely, tietosuojaa koskeva vaikutustenarviointi ja osallistuminen
valvontaviranomaisen ennakkokuulemismenettelyyn) noudatetaan ottaen huomioon
kasittelyn luonteen ja Toimittajan saatavilla olevat tiedot.

Toimittajan tulee toimittaa rekisterinpitajalle kaikki tiedot, jotka ovat tarpeen
rekisterinpitdjan velvollisuuksien noudattamisen osoittamista varten.
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Toimittajan tulee ilmoittaa rekisterinpitdjalle viipymattd kaikista rekisterodityjen ja
tietosuojaviranomaisten  rekisterinpitdjan  henkilGtietojen  kasittelyyn  liittyvista
vaatimuksista ja tiedusteluista. Toimittajalla ei ole velvollisuutta edustaa
rekisterinpitdjaa tai toimia rekisterinpitdjan puolesta tietosuojasuojaviranomaisten
suuntaan.

Toimittajalla on oikeus koota anonyymia ja tilastollista tietoa, joka liittyy Sopimuksen
kattamiin palveluihin. Tallaisesta tiedosta ei kay ilmi Asiakkaan tai rekisterdidyn
henkilOllisyys ja tietoa kaytetaan analytiikkaan ja kehitystarkoituksiin.

HENKILOTIETOJEN TIETOTURVALOUKKAUKSET

Toimittaja ilmoittaa Asiakkaalle kaikista palveluun liittyvistd henkildtietojen
tietoturvaloukkauksista ilman aiheetonta viivetta saatuaan sen tietoonsa.

Asiakkaan pyynndsta Toimittaja toimittaa Asiakkaalle ilman aiheetonta viivastysta
kaiken henkilotietojen tietoturvaloukkaukseen liittyvédn olennaisen tiedon. Mikali
mahdollista, ilmoitukseen on liitettdva seuraavat tiedot:

7.2.1 kuvaus henkilGtietojen tietoturvaloukkauksesta ja siihen johtaneista
tekijoista;

7.2.2 kuvaus henkil6tietojen tietoturvaloukkauksen luonteesta ja mahdollisuuksien
mukaan asianomaisten rekisterdityjen ryhmat ja arvioidut lukumaarat seka
henkil6tietotyyppien ryhmat ja arvioidut lukumaarat;

7.2.3 kuvaus henkil6tietojen tietoturvaloukkauksen todennakdisistd seurauksista;
ja

7.2.4 kuvaus korjaavista toimenpiteista, jotka Toimittaja on suorittanut tai suorittaa
henkilétietojen tietoturvaloukkausten ehkaisemiseksi jatkossa, ja tarpeen
vaatiessa, kuvaus Toimittajan suorittamista toimista henkil6tietojen
tietoturvaloukkauksen haittavaikutusten minimoimiseksi.

Toimittaja tutkii  kaikki henkilGtietojen  tietoturvaloukkauksen tapahtumiseen
myoétavaikuttaneet tekijat ja toteuttaa korjaavia toimenpiteitd minimoidakseen
henkilotietojen tietoturvaloukkauksen haittavaikutukset ja ehkaistakseen jatkossa
henkilotietojen tietoturvaloukkaukset. Toimittaja dokumentoi tdman prosessin ja
raportoi I16yddkset ja suoritetut toimenpiteet Asiakkaalle. Rekisterinpitdjan vastuulla on
kaikkien tarvittavien ilmoitusten laatiminen ja toimittaminen tietosuojaviranomaisille.

AUDITOINTI

Rekisterinpitdjalla on oikeus omalla kustannuksellaan auditoida Toimittajan ja sen
alikasittelijoiden taman Kasittelysopimuksen mukainen toiminta. Jollei muuta sovita,
auditoinnin suorittaa rekisterinpitdjan valitsema rippumaton asiantuntija. Auditoija ei
voi olla Toimittajan kilpailija. Toimittajalla on oikeus olla hyvaksymatta auditoijaa, joka
ei tayta naita vaatimuksia.

Rekisterinpitdjan tulee ilmoittaa Toimittajalle auditoinnista vahintaan kaksi (2) viikkoa
etukateen. Asiakas ja Toimittajat sopivat etukateen auditoinnin sisalléstad ja ajasta
etukateen ja vahintaan kaksi (2) viikkoa ennen auditointia. Auditoijan tulee tehda
kirjallinen salassapitositoumus ennen auditoinnin alkua. Salassapitovelvoitteiden tulee
olla vahintdan samantasoiset kuin mita on sovittu Sopimuksessa.
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Auditointi on suoritettava tavalla, joka ei keskeyta Toimittajan tai sen alihankkijoiden
palveluiden toimitusta eikd haittaa heidan kolmansia osapuolia kohtaan olevien
velvoitteiden suorittamista.

Toimittaja osallistuu auditointiin omalla kustannuksellaan.
HENKILOTIETOJEN TALLENNUSPAIKKA

Toimittajalla on oikeus siirtda henkildtietoja vapaasti Euroopan Unionin ja Euroopan
talousalueen sisalla. Rekisterinpitajalla on oikeus saada milloin tahansa pyynnosta
tieto rekisterinpitajan henkilotietojen tallennuspaikasta.

Toimittaja ei siirra rekisterinpitdjan henkilétietoja Euroopan talousalueen ulkopuolelle
ilman rekisterinpitajan kirjallista ennakkohyvaksyntaa, ellei tastd ole nimenomaisesti
sovittu toisin Sopimuksessa.

Toimittajalla ja sen alikasittelij6illda on oikeus kasitelld henkildtietoja kolmansissa
maissa, jos Asiakas antaa suostumuksensa tallaiselle Kkasittelylle ja valtuuttaa
kasittelijan tekemaan puolestaan tarvittavat kasittelya koskevat sopimukset ja jos (a)
kyseisessa maassa henkildtietojen suojan riittdvyys on varmistettu Euroopan
komission Euroopan yleisen tietosuoja-asetuksen 45 artiklan mukaisella
vastaavuuspaatokselld; (b) henkildtietojen siirto toteutetaan Euroopan komission
hyvaksymia mallilausekkeita kayttaen; (c) henkildtietoja kasitteleva Euroopan
talousalueen ulkopuolinen taho on voimassaolevan Privacy Shield -jarjestelyn piirissa;
tai (d) henkilGtietojen siirto on toteutettu muutoin Euroopan yleisen tietosuoja-
asetuksen artiklan 46 mukaisesti.

ALIKASITTELIJAT

Rekisterinpitdja antaa Toimittajalle yleisen ennakkohyvaksynnan kayttda Euroopan
talousalueella sijaitsevia alikasittelijoitd. Toimittaja sopii tallaisesta henkilGtietojen
kasittelystd kunkin alikasittelijan kanssa Kkirjallisesti siten, ettd alikasittelija sitoo
vahintdan samantasoiset henkildtietojen kasittelyn rajoitukset kuin mitd on asetettu
tassa Kasittelysopimuksessa.

Rekisterinpitdjalla on oikeus saada tieto Toimittajan kulloinkin kayttamista
alikasittelijoistd ja kaytettyjen alikasittelijdiden muutoksista. Jos rekisterinpitja ei
hyvaksy alikasittelijdd koskevaa muutosta, rekisterinpitdjalla on oikeus irtisanoa
Sopimus paattymaan valittdmin vaikutuksin siltd osin kuin Sopimus koskee
Toimitettavia Palveluita. Jos rekisterinpitajalla on perustellusta syysta oikeus vastustaa
uuden alikasittelijan kayttéa. Rekisterinpitdjan on ilmoitettava tastd Toimittajalle
vipymatta ja viimeistdan neljantoista (14) paivan sisalla saatuaan Toimittajalta tata
koskevan ilmoituksen. Jos Sopijapuolet eivat paase yhteisymmarrykseen uuden
alikasittelijan kaytdstd, kummallakin Sopijapuolella on oikeus paattaa Sopimus
kolmenkymmenen (30) paivan irtisanomisajalla siind laajuudessa kuin alikasittelijan
muutos vaikuttaisi Sopimuksen alla tehtavaan henkildtietojen kasittelyyn.

HENKILOTIETOJEN YLLAPITO, POISTO JA PALAUTUS

Sopimuksen voimassaoloaikana rekisterinpitdja on vastuussa omien henkilotietojensa
yllapitamisestad ja tarpeettomien henkil6tietojen poistamisesta. Sopimuksen
voimassaoloaikana Toimittaja ei saa poistaa rekisterinpitadjan henkilétietoja muuten
kuin Sopimuksessa kuvatulla tavalla ilman rekisterinpitdjan nimenomaista pyyntoa.
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Toimittaja voi kuitenkin osana palveluiden normaalien yllapitotehtdvien yhteydessa
korjata oma-aloitteisesti henkilétiedoissa olevat ilmiselvat virheet kuten esimerkiksi
virheelliset puhelinnumeron maakoodit. Toimittajan tulee ilmoittaa tehdyista
korjauksista kirjallisesti rekisterinpitajalle.

Sopimuksen paattyessa mista tahansa syysta Toimittaja sailyttda rekisterinpitajan
henkilétiedot kolmenkymmenen (30) paivan ajan paattymispaivasta ja saattaa
henkilotiedot  rekisterinpitdjan  saataville Toimitettavien Palveluiden kautta.
Kolmenkymmenen (30) paivan ajanjakson paatyttya Toimittajalla on oikeus tuhota
rekisterinpitajan henkilotiedot palvelusta. Toimittajalla on oikeus sailyttaa henkilGtietoa
kolmenkymmenen (30) paivan jalkeen, jos soveltuvassa lainsdddanndssa nain
vaaditaan.

SELOSTE KASITTELYTOIMISTA
Toimittaja pitaa rekisterinpitajan saatavilla selosteen kasittelytoimista.
PALVELUMAKSUT

Toimittajalla on oikeus veloittaa tdman sopimusliitteen alla tehtavista rekisterinpitajan
pyynnostd tehdyistd toimenpiteistd Toimittajan  kulloinkin  voimassaolevan
palveluhinnaston mukaisesti silloin, kun toimenpiteen suorittaminen ei sisally
kyseisista Toimitettavista Palvelusta maksettavaan normaaleihin palvelumaksuihin.

VASTUUNRAJOITUKSET

Sopijapuolen Sopimukseen perustuva kokonaisvastuu toista sopijapuolta kohtaan ei
voi ylittdd kalenterivuoden aikana summaa, joka vastaa viittatoista (15%) Asiakkaan
toimittajalle rikkomushetkeéa edeltavan kahdentoista (12) kuukauden aikana Palvelusta
maksamista arvonlisaverottomista palvelumaksuista.

Sopijapuoli ei vastaa vélillisestd vahingosta kuten esimerkiksi saamatta jaaneesta
voitosta, liikkevaihdosta tai liiketoiminnasta, vahingosta, joka johtuu liikevaihdon tai
tuotannon vahentymisesta, tai tietojen menetyksesta, muuttumisesta, tai
tuhoutumisesta  vaikka  Sopijapuolta olisi neuvottu tallaisen  vahingon
mahdollisuudesta.

Vastuunrajoitus ei koske vahinkoja, jotka on aiheutettu tahallisella teolla tai torkealla
tuottamuksella.

MUUT EHDOT

Tama Kasittelysopimus tulee voimaan, kun molemmat Sopijapuolet ovat hyvaksyneet
Sopimuksen. Kasittelysopimus on voimassa niin kauan kuin Sopijapuolilla on
keskinaisia rekisterinpitajan henkilbtietojen kasittelyyn liittyvia velvollisuuksia.

Jos Sopijapuolilla on velvollisuuksia, joiden on tarkoitettu olevan voimassa
Sopimuksen ja taman Kasittelysopimuksen paattymisen jalkeenkin, tallaiset
velvollisuuksien voimassaolo jatkuu tdman Kasittelysopimuksen paattymisen
jalkeenkin.
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16. YHTEYSHENKILOT

16.1 Rekisterinpitdjan tulee ilmoittaa Toimittajalle rekisterinpitdjan organisaatiossa
henkilotietojen kasittelysta ja tietosuojasta vastaava(t) yhteyshenkild(t) ja heidan
yhteystietonsa.

16.2 Toimittajan tietosuojavastaavan yhteystiedot:

Sahkoposti: dpo@vastuugroup.fi

Postiosoite Platform of Trust Oy
c/o Vastuu Group Oy
Tietosuojavastaava

Tarvonsalmenkatu 17 B
02600 Espoo
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