Tietosuojaseloste

Platform of Trust Oy:n SignSpace —palvelun kayttajarekisteri ja allekirjoitustapahtumien
rekisteri
(paivitetty viimeksi 10.2.2021)

1.

Rekisterinpitdja

Platform of Trust Oy, y-tunnus 2980005-2
Tarvonsalmenkatu 17 B
02600 Espoo

Tietosuojavastaavan yhteystiedot:

sahkoposti: tietosuoja@vastuugroup.fi

postiosoite: Platform of Trust Oy

2,

c/o Vastuu Group Oy
Tietosuojavastaava
Tarvonsalmenkatu 17 B
02600 Espoo

Rekisteroidyt

Rekisterdidyt ovat SignSpace -palvelun kayttajia.

3.

Henkil6tietojen kasittelyn tarkoitus

Henkildtietoja kasitelldadn seuraaviin tarkoituksiin:

4.

SignSpace-palvelun tuottamisessa

SignSpace-palvelun yllapidossa ja jatkokehityksessa

palvelussa tehtyjen allekirjoitusten oikeaksi todistamiseksi

asiakaspalvelun tarjoamiseksi ja asiakassuhteen hoidossa

laskutusta varten

riskienhallinta- ja palvelun tietoturvallisuuden varmistamistarkoituksissa

vaarinkaytosten estamiseksi ja selvittamiseksi

rekisterinpitdjan ja sen yhteistydkumppaneiden tarjoamien paaasiassa yrityksille ja yhteisdille
suunnattujen palveluiden suoramarkkinointiin

Rekisterin tietosisalto

Rekisteri sisaltdd SignSpace-palveluun rekisterdityneesta kayttajasta seuraavat kayttajan itsensa
antamat tiedot:

nimi

henkilétunnus

kayttajatunnukset

sahkopostiosoite, puhelinnumero ja muut kayttajan antamat yhteystiedot
kuva

Palvelun kaytdn yhteydessa kayttajasta voidaan kerata seuraavia tietoja:

kayttajan tekniset tunnisteet

Tilille rekisterditymispaiva

Tilin status

aika ja tapa, jolla kayttaja on tunnistautunut palvelussa
tunnistautumistapahtuman yhteydessa saatu kayttajan koko nimi

tiedot kayttdjan henkilokohtaista varmenteesta ja sen voimassaolosta
tieto palveluehtojen hyvaksymisesta

organisaatiotili(t), joihin kayttaja on liitetty

organisaatiotiliin litetyn kayttdoikeuden voimassaolon alku- ja loppupaiva


mailto:tietosuoja@vastuugroup.fi

- lokitieto kayttajan palvelussa suorittamista toimenpiteista

Allekirjoitustapahtuman yhteydessa kayttajasta voidaan kerata seuraavat tiedot:

- aika ja tapa, jolla kayttaja on tunnistettu allekirjoitustapahtuman yhteydessa

- mahdolliset tiedot kayttajan valtuutuksesta tai nimenkirjoitusoikeudesta edustamansa
organisaation puolesta

- allekirjoituksen tapahtuma-aika

- allekirjoitukseen kaytetty paatelaite, IP-osoite ja mahdolliset muut allekirjoituslokitietoihin keratyt
tiedot

- allekirjoitetusta dokumentista ja allekirjoituksista luotu séhkdinen tiiviste, jonka avulla voidaan
jalkikateen todentaa allekirjoitetun dokumentin muuttumattomuus.

5. Saannonmukaiset tietoldhteet

Kayttajan ensitunnistamiseen ja palvelun kaytén aikaiseen tunnistamiseen kaytetaan rekisterinpitajan
itsensa ja sen sopimuskumppaneiden tarjoamia sahkoisia tunnistusmenetelmia, kuten
verkkopankkitunnisteita ja mobiilivarmenteita.

Kayttajaa koskevat henkildtiedot saadaan paasaantdisesti rekisterdidylta itseltdan tai organisaatiolta,
jonka organisaatiotilille kayttaja on liitetty.

6. Tietojen sdannén mukaiset luovutukset
Kayttajarekisterista ei padsaantodisesti luovuteta tietoja kolmansille.

Palvelun kayton yhteydessa samassa ryhmassa (viestiketjut ja ryhmat) mukana oleville muille
kayttajille naytetaan kunkin kayttajan nimi, sdhkdpostiosoite, SignSpace-kayttajanimi, kuva ja
organisaatio, jonka organisaatiotiliin kayttaja on liitetty.

Sahkaoisesti allekirjoitetulla dokumentille merkityt allekirjoitustapahtumaa koskevat tiedot voidaan
luovuttaa sahkdisessa muodossa kaikille kayttgjille ja organisaatioille, jotka ovat olleet mukana
samassa ryhmassa (viestiketjussa ja/tai ryhmassa).

Allekirjoitustapahtumien rekisteristd voidaan luovuttaa kolmansille tieto siita, onko sdhkoisesti
allekirjoitettu dokumentti muuttamaton.

Rekisterinpitaja voi luovuttaa sahkoisen allekirjoituksen patevyyttad koskevia todisteita allekirjoituksen
patevyyteen vetoavan osapuolen pyynndsta tai toimivaltaisen viranomaisen pyynnosta.

Rekisterinpitaja voi kayttaa palvelun tuottamisessa Euroopan talousalueella sijaitsevia alihankkijoita ja
siirtda henkildtietoja tallaisille alihankkijoille palvelun tuottamiseksi.

7. Tietojen sailytysaika

Kayttajarekisteriin ja kayttélokin tallennetut henkilbtiedot ja allekirjoitustapahtumien tiedot sailytetaan
niin kauan kuin tietoja tarvitaan palvelun tarjoamiseksi palvelun tilanneille asiakkaille.
Allekirjoitustapahtumien tiedot tallennetaan kuitenkin vahintdan 10 vuoden ajan allekirjoitustapahtuman
tapahtumisvuoden paattymisesta.

8. Tietojen siirto EU:n tai ETA:n ulkopuolelle

Asiakkaan palveluun tallentamia sisaltja ja niihin sisaltyvid henkiltietoja ei siirretd Euroopan
talousalueen ulkopuolelle.

Kayttajien henkilGtietoja ei paasaantoisesti siirretda Euroopan Unionin eikd Euroopan talousalueen
ulkopuolelle, ellei se ole tietojenkasittelyn teknisen toteuttamisen vuoksi tarpeellista esimerkiksi silloin
kun rekisteroity 1ahettaa tai vastaanottaa viesteja sahkopostitse tai muuten internetia hyédyntavan
valityspalvelun kautta.



Rekisterinpitaja voi kayttda palvelun tukipalveluissa kuten asiakasviestinndssa, asiakaspalvelun
palvelupyyntdjen hallinnassa ja palvelun automatisoitujen virhelokien kasittelyssa kolmansien
osapuolien tarjoamia tietojarjestelmia ja pilvipalveluita, joissa henkil6tietojen kasittely voi tapahtua
osittain Euroopan talousalueen ulkopuolella. Siltd osin kuin rekisterinpitdjan alihankkijat suorittavat
tietojenkasittelya Euroopan talousalueen ulkopuolella, rekisterinpitdja varmistaa, etta siirrettavien
henkilGtietojen tietosisalté on minimoitu siihen tietoon, minka kasittely on kayttétarkoitukseen nahden
valttdamatonta ja ettad henkildtietojen siirto Euroopan talousalueen ulkopuolelle tapahtuu kulloinkin
voimassaolevan lainsdadannon edellyttamalla tavalla.

9. Tietoturva

Rekisterin kayttdoikeus on rajattu vain nimetyille henkilGille, joilla on tydtehtavissaan tarve kasitella
henkilttietoja. Jokaisella kayttajalla on oma kayttajatunnus ja salasana. Henkilotietoja tallennetaan
Euroopan talousalueella sijaitseviin tietokantoihin ja tietojarjestelmiin, joissa on kaytéssa
asianmukaiset tekniset ja organisatoriset keinot henkilGtietojen suojaamiseksi vaarinkayttéa ja
paljastumista vastaan.

10. Rekisteréidyn oikeudet

Rekisterdityna sinulla on oikeus tarkastaa itseasi koskevat henkildtiedot ja vaatia virheellisen tiedon
oikaisua tai poistamista. Lainsaadannon sallimissa rajoissa voimme kuitenkin rajata oikeuttasi tutustua
sellaiseen tietoon, joka sisaltdd muiden henkildiden henkildtietoja, meidan tai asiakkaamme
likesalaisuuden piiriin kuuluvaan tietoa tai palvelun turvaominaisuuksiin liittyvaa tietoa.

Sinulla on oikeus pyytaa tietojesi poistamista tietosuoja-asetuksessa maaritellyissa tilanteissa jos:
- peruutat antamasi suostumuksen, eikd kasittelylle ole muuta hyvaksyttdvaa perustetta kuin
antamasi suostumus
- vastustat tietojesi kasittelya, eikd kasittelyn jatkamiselle ole hyvaksyttavaa perustetta
- tietojen kasittely on lainvastaista
- olet alaikainen ja henkildtietosi on keratty tietoyhteiskuntapalvelun tarjoamisen yhteydessa.

Tietosuoja-asetuksessa maaritellyissa tilanteissa sinulla on oikeus vastustaa tietojesi kasittelya tai
pyytaa tietojesi kasittelyn rajoittamista. Jos pidat henkilbtietojesi kasittelya lainvastaisena, voit tehda
valituksen henkilGtietojen kasittelysta toimivaltaiselle viranomaiselle.

11. Yhteydenotot

Jos sinulla on kysymyksia tahan tietosuojaselosteeseen liittyen tai haluat kayttaa sinulle kuuluvia
oikeuksia, ota yhteytta rekisterinpitdjan tietosuojavastaavaan kayttaen ylla olevaa sahkoposti- tai
postiosoitetta.

12. Muutokset

Rekisterinpitaja voi muuttaa tata tietosuojaselostetta maaraajoin ilman erillista ilmoitusta ja
tapahtuneista muutoksista ilmoitetaan tietosuojaselosteen alussa "viimeinen paivitys” ilmoituksella.
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